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ПОРЯДОК СОБЛЮДЕНИЯ КОНФИДЕНЦИАЛЬНОСТИ  

ПРИ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ,  

ВХОДЯЩИХ В СОСТАВ ИНФОРМАЦИОННОЙ СИСТЕМЫ 

ПЕРСОНАЛЬНЫХ ДАННЫХ 

 

1. ПОРЯДОК ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПРИ ОБРАБОТКЕ 

ПЕРСОНАЛЬНЫХ ДАННЫХ, ОСУЩЕСТВЛЯЕМОЙ БЕЗ 

ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ 

1.1. Обработка персональных данных, в том числе содержащихся в 

информационной системе персональных данных либо извлеченных из такой 

системы, считается осуществленной без использования средств 

автоматизации (неавтоматизированной), если такая обработка 

осуществляется при непосредственном участии человека. 

1.2. Ответственный, осуществляющий обработку персональных 

данных без использования средств автоматизации:  

 определяет места хранения персональных данных (материальных 

носителей);  

 осуществляет контроль наличия в структурном подразделении 

условий, обеспечивающих сохранность персональных данных и 

исключающих несанкционированный к ним доступ;  

 информирует лиц, осуществляющих обработку персональных данных 

без использования средств автоматизации, о перечне обрабатываемых 

персональных данных, а также об особенностях и правилах 

осуществления такой обработки;  

 организует раздельное, т.е. не допускающее смешение, хранение 

материальных носителей персональных данных (документов, дисков, 

дискет, USB флеш-накопителей, пр.), обработка которых 

осуществляется в различных целях.  

1.3. При фиксации персональных данных на материальных носителях 

не допускается фиксация на одном материальном носителе персональных 

данных, цели обработки которых заведомо не совместимы. Для обработки 

различных категорий персональных данных, осуществляемой без 

использования средств автоматизации, для каждой категории персональных 

данных должен использоваться отдельный материальный носитель. 



1.4. При несовместимости целей обработки персональных данных, 

зафиксированных на одном материальном носителе, если материальный 

носитель не позволяет осуществлять обработку персональных данных 

отдельно от других зафиксированных на том же носителе персональных 

данных, директор МКОУ «Прогимназия №13 г.Майского» должен 

обеспечить раздельную обработку персональных данных, исключающую 

одновременное копирование иных персональных данных, не подлежащих 

распространению и использованию. 

1.5. Уничтожение или обезличивание части персональных данных, 

если это допускается материальным носителем, должно производиться 

способом, исключающим дальнейшую обработку этих персональных данных 

с сохранением возможности обработки иных данных, зафиксированных на 

материальном носителе (удаление, вымарывание).  

1.6. Уточнение персональных данных при осуществлении их 

обработки без использования средств автоматизации производится путем 

обновления или изменения данных на материальном носителе, а если это не 

допускается техническими особенностями материального носителя, - путем 

фиксации на том же материальном носителе сведений о вносимых в них 

изменениях, либо путем изготовления нового материального носителя с 

уточненными персональными данными. 

 

 

2. ПОРЯДОК ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПРИ ОБРАБОТКЕ 

ПЕРСОНАЛЬНЫХ ДАННЫХ, ОСУЩЕСТВЛЯЕМОЙ С 

ИСПОЛЬЗОВАНИЕМ СРЕДСТВ АВТОМАТИЗАЦИИ 

 

2.1. Обработка персональных данных с использованием средств 

автоматизации означает совершение действий (операций) с такими данными 

с помощью объектов вычислительной техники. 

2.2. Безопасность персональных данных при их обработке 

обеспечивается с помощью системы защиты персональных данных, 

включающей организационные меры и средства защиты информации, а 

также используемые информационные технологии. 

2.3. Технические и программные средства защиты информации 

должны удовлетворять устанавливаемым в соответствии с 

законодательством Российской Федерации требованиям, обеспечивающим 

защиту информации. Средства защиты информации, в установленном 

порядке проходят процедуру оценки соответствия.  

2.4. Допуск лиц к обработке персональных данных с использованием 

средств автоматизации осуществляется на основании «Приказа о назначении 

ответственного лица за обработку персональных данных» при наличии 

ключей (паролей) доступа. 

Работа с персональными данными осуществляется в соответствии с 

нормативными локальными актами, с которыми работник, в должностные 



обязанности которого входит обработка персональных данных, знакомится 

под роспись.  

2.5. Работа с персональными данными должна быть организована 

таким образом, чтобы обеспечивалась сохранность носителей персональных 

данных и средств защиты информации, а также исключалась возможность 

неконтролируемого пребывания в этих помещениях посторонних лиц. 

2.6. Компьютеры и (или) электронные папки, в которых содержатся 

файлы с персональными данными, для каждого пользователя должны быть 

защищены индивидуальными паролями доступа, состоящими из 6 и более 

символов. Работа на компьютерах с персональными данными без паролей 

доступа, или под чужими или общими (одинаковыми) паролями, 

запрещается. 

2.7. Пересылка персональных данных без использования 

специальных средств защиты по общедоступным сетям связи, в том числе 

Интернет, запрещается.  

2.8. При обработке персональных данных пользователями должно 

быть обеспечено: 

 использование предназначенных для этого разделов (каталогов) 

носителей информации, встроенных в технические средства, или 

съемных маркированных носителей; 

 недопущение физического воздействия на технические средства 

автоматизированной обработки персональных данных, в результате 

которого может быть нарушено их функционирование;  

 постоянное использование антивирусного обеспечения для 

обнаружения зараженных файлов и незамедлительное 

восстановление персональных данных, модифицированных или 

уничтоженных вследствие несанкционированного доступа к ним; 

 недопущение несанкционированных выноса из помещений, 

установки, подключения оборудования, а также удаления, 

инсталляции или настройки программного обеспечения. 

2.9. При обработке персональных данных разработчиками и 

администраторами систем должны обеспечиваться: 

 обучение лиц, использующих средства защиты информации, 

применяемые в ККС, правилам работы с ними;  

 учет лиц, допущенных к работе с персональными данными в ККС, 

прав и паролей доступа; 

 учет применяемых средств защиты информации, эксплуатационной и 

технической документации к ним; 

 контроль за соблюдением условий использования средств защиты 

информации, предусмотренных эксплуатационной и технической 

документацией; 

 описание системы защиты персональных данных. 

2.10. Специфические требования по защите персональных данных в 

отдельных автоматизированных системах МКОУ «Прогимназия №13 



г.Майского» определяются утвержденными в установленном порядке 

инструкциями по их использованию и эксплуатации. 

 
3. ПОРЯДОК УЧЕТА, ХРАНЕНИЯ И ОБРАЩЕНИЯ СО СЪЕМНЫМИ 

НОСИТЕЛЯМИ ПЕРСОНАЛЬНЫХ ДАННЫХ, ТВЕРДЫМИ 

КОПИЯМИ И ИХ УТИЛИЗАЦИИ 

 

3.1. Все находящиеся на хранении и в обращении в МКОУ 

«Прогимназия №13 г.Майского» съемные носители (диски, дискеты, USB 

флеш-накопители, пр.), содержащие персональные данные, подлежат учёту. 

Каждый съемный носитель с записанными на нем персональными данными 

должен иметь этикетку, на которой указывается его уникальный учетный 

номер.  

3.2. Учет и выдачу съемных носителей персональных данных 

осуществляет директор МКОУ «Прогимназия №13 г.Майского».  

Работники МКОУ «Прогимназия №13 г.Майского»  получают учтенный 

съемный носитель от руководителя подразделения для выполнения работ на 

конкретный срок.  

При получении делаются соответствующие записи в журнале 

персонального учета съемных носителей персональных данных (далее - 

журнал учета), который ведется в МКОУ «Прогимназия №13 г.Майского», 

осуществляющем работу со съемными носителями персональных данных.  

По окончании работ пользователь сдает съемный носитель для хранения 

руководителю подразделения, о чем делается соответствующая запись в 

журнале учета. 

3.3. При работе со съемными носителями, содержащими 

персональные данные, запрещается: 

 хранить съемные носители с персональными данными вместе с 

носителями открытой информации, на рабочих столах, либо оставлять их 

без присмотра или передавать на хранение другим лицам;  

 выносить съемные носители с персональными данными из служебных 

помещений для работы с ними на дому, в гостиницах и т. д.  

3.4. При отправке или передаче персональных данных адресатам на 

съемные носители записываются только предназначенные адресатам данные. 

Отправка персональных данных адресатам на съемных носителях 

осуществляется в порядке, установленном для документов для служебного 

пользования. Вынос съемных носителей персональных данных для 

непосредственной передачи адресату осуществляется только с письменного 

разрешения директора МКОУ «Прогимназия №13 г.Майского». 

3.5. О фактах утраты съемных носителей, содержащих персональные 

данные, либо разглашения содержащихся в них сведений должно быть 

немедленно сообщено директору МКОУ «Прогимназия №13 г.Майского»  

или заместителю директора по безопасности.  

На утраченные носители составляется акт. Соответствующие отметки 

вносятся в журналы учета. 



3.6. Съемные носители персональных данных, пришедшие в 

негодность или отслужившие установленный срок, подлежат уничтожению. 

Уничтожение съемных носителей с конфиденциальной информацией 

осуществляется комиссией, созданной приказом директора МКОУ 

«Прогимназия №13 г.Майского».  

По результатам уничтожения носителей составляется акт.  
 


